Was ist Cyberstalking?

Als Cyberstalking werden alle Stalkingtätigkeiten bezeichnet, die mit Hilfe von technischen Kommunikationsmitteln wie z.B. über das Handy, das Internet, per eMail usw. durchgeführt werden.

Das Cyberstalking ermöglicht dem Stalker weitgehend unerkannt seine Tätigkeiten durchzuführen bzw. dient dazu, seine Identität zu verschleiern.

 Cyberstalking - Beispiele

· Versenden von bedrohlichen, verleumderischen eMails

· Aufgeben von Internet-Inseraten auf einschlägigen Seiten mit der Telefonnummer des Opfers

· Kaufen oder Verkaufen von Artikeln im Internet auf den Namen des Opfers

· Veröffentlichen von Homepages auf den Namen des Opfers

· Veröffentlichen von Homepages, Bloggs etc., mit Inhalten, die das Opfer verleumden

· Annehmen einer fremden Identität im Internet, um das Vertrauen des Opfers zu gewinnen und persönliche Daten zu erlangen

Prävention

Achten Sie auf Ihre persönlichen Daten.

Im Internet kann man sehr viel Unfug machen mit den Daten Name, Adresse und ggf. Geburtsdatum. Daten, die relativ einfach zu bekommen sind.

Daher kann eine Empfehlung nur lauten: seien Sie sehr vorsichtig damit, wem Sie Ihre persönlichen Daten geben und achten und beharren Sie auf den Datenschutz!

Überlegen Sie sich, wofür Sie das Internet nutzen wollen: ist es ein Informationsmedium, ein Kommunikationsmedium, möchten Sie es nutzen, um eMails zu verschicken oder Leute kennenzulernen?

Wenn das Internet "nur" ein Informationsmedium für Sie ist, so brauchen Sie nirgens Ihre persönlichen Daten eingeben und nutzen das Internet mehr oder weniger nur lesend. Beim Versenden von eMails könnte man sich das Ziel setzen, nur den Menschen persönliche Dinge mitzuteilen, die Sie auch im realen Leben kennen.

Junge Leute nutzen das Internet ganz selbstverständlich für alle möglichen Lebensbereiche. Sprechen Sie mit Ihren Kindern über die möglichen Gefahren.

Die Netzwerk- und Computersicherheit ist ein weiteres Thema. Wenn Sie das Internet nutzen möchten, so beschäftigen Sie sich mit diesem Thema oder lassen sich von einem Computerspezialisten beraten.

Daten können relativ einfach aus dem Internet gefischt werden. Machen Sie es also dem Angreifer so schwer wie nur irgend möglich. Sichern Sie Ihren Computer vor Angriffen von innen und außen.

Ein paar einfache Tipps: Nutzen Sie kein W-Lan, wenn Sie nicht wissen, wie Sie das W-Lan angriffssicher schützen!

Nutzen Sie eine Firewall und eine aktuelle Virensoftware!

Mailsoftware: lieber eine "externe" Mailsoftware verwenden, als eine Software, die mit dem Betriebssystem ausgeliefert wird und von der bekannt ist, dass sie Sicherheitslücken enthält.

Das gleiche gilt für den Internet-Browser.

Eine gute Seite, um sich bzgl. der Internetsicherheit zu informieren, bietet klicksave.de.

 Bin ich Opfer von Cyberstalking?

Von einem Cyberstalking-Opfer - einem technisch relativ unwissenden Internetnutzer - habe ich erfahren, dass er selbst fast nie das Internet genutzt hat und plötzlich Internetseiten über sich im Internet gefunden hat, obwohl er nicht wüßte, wie man das überhaupt macht.

Wie bereits erwähnt ist das Internet ein anonymes Medium. Jeder kann irgendwelche Seiten oder Forenbeiträge ins Netz stellen; niemand wird dies auf Richtigkeit überprüfen, dafür ist das Internet viel zu groß.

Wenn Sie das Internet hin und wieder nutzen, so googlen Sie doch einfach mal nach Ihrem Namen. Setzen Sie Ihren Vor- und Nachnamen in Anführungszeichen und suchen Sie mal danach. Danach überprüfen Sie die Ergebnisse.

Wiederholen Sie diese Prozedur für Ihre Adresse (Strasse, Hausnummer, PLZ und Ort) und für Ihre Telefonnummer. Achten Sie darauf, dass Ihre persönlichen Daten nicht im Internet zu finden sind.

Nutzen Sie nicht nur die google-Web-Suche, sondern auch die Group-Suche. Wiederholen Sie diesen Vorgang auch mit anderen bekannten Suchmaschinen wie die von Yahoo oder Web.de.

Was ist Cyber-Mobbing, Cyber-Bullying, Cyber-Stalking?

Cyber-Mobbing und Cyber-Bullying meinen das bewusste Beleidigen, Bedrohen, Bloßstellen oder Belästigen mit elektronischen Kommunikationsmitteln wie dem Handy oder im Internet. Im Internet werden vor allem Foto- und Videoplattformen (z.B. Flickr oder YouTube) und Soziale Netzwerke (z.B.Facebook) für diese Angriffe missbraucht.

Der Begriff "Mobbing" stammt aus dem Englischen und bedeutet übersetzt so viel wie "anpöbeln",
"über jemanden herfallen". Dabei ist eine Person wiederholt und über einen längeren Zeitraum hinweg negativen Handlungen eines Einzelnen oder einer Gruppe ausgesetzt, mit dem Ziel der sozialen Ausgrenzung des Opfers. Mobbing ist gekennzeichnet durch systematisch durchgeführte Kränkungen, Verletzungen, Demütigungen, Drohungen oder sexuelle Belästigungen. Die Situationen zeichnen sich zudem durch ein Macht-Ungleichgewicht zwischen Opfer und Täterinnen/Täter (meist sind es mehrere) aus. Die Handlungen werden von den Ausführenden häufig bagatellisiert und geschehen im Verborgenen. Daher ist Mobbing für Lehrende, Eltern, Arbeitskollegen oder Arbeitgeber oft schwer zu erkennen.

Grundsätzlich kann zwischen drei Formen von Mobbing unterschieden werden:

· Verbales Mobbing (Verspotten, Verbreiten von Gerüchten etc.)

· Physisches Mobbing (Schlagen, Stoßen etc.)

· Psychisches Mobbing (Ignorieren, Ausschluss aus einer Gruppe etc.)

Cyber-Mobbing findet meist auf der verbalen und/oder psychischen Ebene statt. Aber auch
physische Gewalt als Antwort auf psychische Attacken oder in Form von "Happy Slapping" können
Teil von Cyber-Mobbing sein. Von Happy Slapping spricht man, wenn Prügeleien mit der
Handykamera gefilmt und anschließend als Video verbreitet werden.

Beim Cyber-Stalking werden das Internet oder andere Kommunikationstechnologien wie z.B. das Handybenutzt, um andere Personen beharrlich zu verfolgen. Beharrliche Verfolgung, das sogenannte Stalking, ist seit 1. Juli 2006 strafbar.

https://www.help.gv.at/Portal.Node/hlpd/public/content/194/Seite.1940304.html
Klartext zu Cyberstalking

(Marian Merritt)

Neue Technologien eröffnen uns im Alltag Möglichkeiten, die noch vor weniger als zehn Jahren unvorstellbar waren. Meine Kinder lachen sich krank, wenn ich ihnen erzähle, dass wir früher öffentliche Münztelefone verwendet haben oder jemanden anrufen mussten, um nach dem Weg zu fragen ("Was? Kein Handy? Keine GPS-Navigation?"). Heute können wir uns mithilfe verschiedener Technologien mühelos mit anderen unterhalten – ob sie nun im Raum nebenan sitzen oder sich in einem anderen Land befinden. Alles geht schnell und ist verblüffend einfach.

Der Nachteil dieses Segens: Mit den gleichen Technologien kann auch viel Unheil angerichtet werden.

Cyberstalking
Cyberstalking ist nichts anderes als Stalking über das Internet. Von Cyberstalking spricht man, wenn Technologie, insbesondere das Internet, dazu verwendet wird, andere zu belästigen. Häufige Merkmale des Cyberstalking sind falsche Anschuldigungen, Überwachung, Bedrohung, Identitätsdiebstahl sowie Datenvernichtung oder -manipulation. Zu Cyberstalking gehört auch die Belästigung Minderjähriger, sei es in sexueller Hinsicht oder auf andere Art.

Die Belästigung kann viele Formen annehmen. Doch für alle Formen gilt, dass sie unerwünscht, häufig zwanghaft und meist illegal sind. Cyberstalker nutzen E-Mail, Instant Messages, Telefonanrufe oder andere Kommunikationsgeräte, um andere zu belästigen, sei es in Form von sexueller Belästigung, unangebrachter Kontaktaufnahme oder einfach nur lästiger Anteilnahme an Ihrem Leben oder den Aktivitäten Ihrer Familie.

Kinder verwenden den Begriff "Stalking", wenn sie davon sprechen, dass jemand ihre Aktivitäten über ihr soziales Netzwerk verfolgt. Meine eigenen Kinder beschuldigen mich, ihr "Stalker" zu sein, weil ich ihr digitales Leben kontrolliere. Wir sollten jedoch darauf achten, dass wir Cyberstalking ernst nehmen und nicht verharmlosen, indem wir den Begriff inkorrekt verwenden. In einer US-Fernsehwerbung für einen großen Mobilfunkanbieter wird eine junge Frau gezeigt, die ihrem Angebeteten durch das Schlafzimmerfenster nachspioniert, während sie gleichzeitig seine Online-Aktivitäten auf ihrem Handy überwacht. Die Werbung ist zwar lustig gemeint, im echten Leben ist Stalking für die Betroffenen jedoch überhaupt nicht zum Lachen.

Interessanterweise weist diese Werbung auf eine wichtige Tatsache hin: Hinter Cyberstalking stecken oft nicht irgendwelche Fremden, sondern eine Person, die Sie kennen. Es kann der Expartner sein oder einfach nur jemand, der Sie und Ihre Familie auf unangemessene Weise bedrängt.

Cyberstalking ist nicht harmlos
Cyberstalking jagt den Betroffenen große Angst ein. Es kann Freundschaften, Glaubwürdigkeit, berufliche Karrieren, Selbstwertgefühl und Vertrauen zerstören. Und es kann die Opfer noch größeren körperlichen Gefahren aussetzen, wenn aus Cyberstalking echtes Stalking wird. Das ist also alles andere als harmlos. Opfer von häuslicher Gewalt sind häufig auch Opfer eines Cyberstalkers. Und wie alle anderen auch müssen sie sich darüber im Klaren sein, dass Cyberstalking mithilfe von Technologien relativ einfach ist. Mit Spyware-Software lassen sich sämtliche Aktivitäten auf Ihrem Computer oder Handy überwachen. Cyberstalker erhalten auf diese Weise unzählige Informationen − und damit auch eine enorme Macht − über Sie.

